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POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN             
según el Esquema Nacional de Seguridad (ENS) 

1. Objeto 
La Política de Seguridad de la Información, en adelante Política de Seguridad, es un documento de alto nivel 
que define lo que significa ‘seguridad de la información’ en una organización. 
 
En este sentido, el objeto de este documento es definir una política que rija la forma en que la organización 
gestiona y protege la información y los servicios que considera críticos, la cual se compromete a cumplir 
de acuerdo con las garantías que requiere el Esquema Nacional de Seguridad (en adelante ENS), así como 
con el resto de la legislación vigente, y muy especialmente con aquélla relativa a la confidencialidad de la 
información y la protección de datos. Por tanto, la presente política se materializará y desarrollará mediante la 
articulación de un Sistema de Gestión de Seguridad de la Información documentado y con un proceso regular 
de aprobación. 
 
Así, se busca dar cumplimiento a los artículos 10 y 12, y Anexo II del Real Decreto del ENS. 

2. Alcance 
Esta Política de Seguridad se aplica a los sistemas de información TIC de GitDoc, incluidos en el alcance del 
Sistema de Gestión de Seguridad de la Información y a todos los miembros de la organización, implicados en 
Servicios y Proyectos destinados al sector público, que requieran la aplicación de ENS, sin excepciones.  

3. Responsabilidades 
 Responsable de Seguridad: Elaborar y actualizar la Política de Seguridad, con el apoyo de los 

Responsables de Sistema, Servicio e Información. 
 Comité de Seguridad: Revisar y aprobar la Política de Seguridad. 
 Dirección: Aprobar la Política de Seguridad, como representante de la organización, mediante su firma 

de la misma. 

4. Desarrollo 
4.1 Introducción 

 
GIT DOC S.L. (en adelante GitDoc), empresa de transformación digital para empresas en Madrid desde 1997, 
trabajamos para ayudarte en la nueva era digital con servicios de externalización de procesos de negocio (BPO) 
que cubren la gestión integral de tu información: gestión documental, digitalización, custodia física y destrucción 
confidencial certificada. Así mismo, también trabajamos para ofrecerte servicios de logística: recepción y 
almacenamiento de mercancías, picking o preparación de pedidos, manipulación, transporte y distribución de 
mercancías, GitDoc depende de los Sistemas de información TIC (Tecnologías de Información y 
Comunicaciones) para conseguir sus objetivos.  
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El objetivo último de la seguridad de la información es garantizar la calidad de la información y la prestación 
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando de 
forma rápida y eficiente a los incidentes. 
 
Los sistemas TIC deben estar protegidos contra amenazas de rápida evolución con potencial para incidir en la 
confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la información y los 
servicios, uso previsto y valor de la información y los servicios. Para defenderse de estas amenazas, se 
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la 
prestación continua de los servicios. Esto implica aplicar las medidas mínimas de seguridad exigidas por el 
Esquema Nacional de Seguridad y la Ley Orgánica de Protección de Datos y Reglamento Europeo de 
Protección de Datos, así como realizar un seguimiento continuo de los niveles de prestación de servicios, 
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para 
garantizar la continuidad de los servicios prestados. 
 
GitDoc debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del 
sistema, desde su concepción hasta su retirada de servicio, pasando por las decisiones de desarrollo o 
adquisición y las actividades de explotación. Los requisitos de seguridad y las necesidades de financiación 
deben ser identificados, tanto para los productos que desarrolla y sus servicios asociados, cómo en lo que se 
refiere al software base adquirido de terceros. 
 
GitDoc debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo con 
el Artículo 8 del Real Decreto del ENS (Artículo 8. Prevención, detección, respuesta y conservación) y a la Ley 
Orgánica de Protección de Datos. 
 

a) Prevención: Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la 
información o los servicios se vean perjudicados por incidentes de seguridad. Para ello los 
departamentos deben implementar las medidas mínimas de seguridad determinadas por el ENS, así 
como cualquier control adicional identificado a través de una evaluación de amenazas y riesgos. Estos 
controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente 
definidos y documentados. 

 
b)  Detección: Dado que los servicios se pueden degradar rápidamente debido a incidentes, que van 

desde una simple desaceleración hasta su detención, los servicios deben vigilar la operación de 
manera continua para detectar anomalías en los niveles de prestación de los servicios y actuar en 
consecuencia según lo establecido en el art. 10 del Real Decreto del ENS. 

 
c)  Respuesta: Los departamentos deben: 

 
 Establecer mecanismos para responder eficazmente a los incidentes de seguridad. 
 Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otros 

departamentos o en otros organismos. 
 Establecer protocolos para el intercambio de información relacionada con el incidente. Esto incluye 

comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT). 
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d) Recuperación: Para garantizar la disponibilidad de los servicios críticos, los departamentos deben 
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de continuidad 
de negocio y actividades de recuperación. 

4.2 Objetivos y Fundamentos de esta Política 
La información debe ser protegida durante todo su ciclo de vida, desde su creación o recepción, durante su 
procesamiento, comunicación, transporte, almacenamiento, difusión y hasta su eventual borrado o destrucción. 
Por ello, se establecen los siguientes principios mínimos: 

a) Seguridad como proceso integral. 
La seguridad se entiende como un proceso integral constituido por todos los elementos humanos, materiales, 
técnicos, jurídicos y organizativos relacionados con el sistema de información. El tratamiento de la información 
estará presidido por este principio, que excluye cualquier actuación puntual o tratamiento coyuntural. 

b) Gestión de la seguridad basada en los riesgos. 
El análisis y la gestión de los riesgos es parte esencial del proceso de seguridad, debiendo constituir una 
actividad continua y permanentemente actualizada. 

c) Prevención, detección, respuesta y conservación. 
La seguridad del sistema debe contemplar las acciones relativas a los aspectos de prevención, detección y 
respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el mismo no se 
materialicen o que, en el caso de hacerlo, no afecten gravemente a la información que maneja o a los servicios 
que presta. 
Sin merma de los restantes principios básicos y requisitos mínimos establecidos, el sistema de información 
garantizará la conservación de los datos e información en soporte electrónico.  

d) Existencia de líneas de defensa. 
El sistema de información ha de disponer de una estrategia de protección constituida por múltiples capas de 
seguridad, dispuesta de forma que, cuando una de las capas sea comprometida, permita: 

• Desarrollar una reacción adecuada frente a los incidentes que no han podido evitarse, reduciendo la 
probabilidad de que el sistema sea comprometido en su conjunto. 
• Minimizar el impacto final sobre el mismo. 

Las líneas de defensa han de estar constituidas por medidas de naturaleza organizativa, física y lógica. 

e) Vigilancia continua y reevaluación periódica. 
La vigilancia continua permitirá la detección de actividades o comportamientos anómalos y su oportuna 
respuesta. 
La evaluación permanente del estado de la seguridad de los activos permitirá medir su evolución, detectando 
vulnerabilidades e identificando deficiencias de configuración. 
Las medidas de seguridad se reevaluarán y actualizarán periódicamente, adecuando su eficacia a la evolución 
de los riesgos y los sistemas de protección, pudiendo llegar a un replanteamiento de la seguridad, si fuese 
necesario. 

f) Diferenciación de responsabilidades. 
En los sistemas de información se diferenciará el responsable de la información, que determina los requisitos 
de seguridad de la información tratada; el responsable del servicio, que determina los requisitos de seguridad 
de los servicios prestados; el responsable del sistema, que tiene la responsabilidad sobre la prestación de los 
servicios; y el responsable de seguridad, que determina las decisiones para satisfacer los requisitos de 



 

SISTEMA INTEGRADO DE GESTIÓN 
Código: MIG-ANEXO 12 

Fecha: 13-11-2025 

MANUAL INTEGRADO DE GESTIÓN 
ANEXO 12. POLÍTICA DE SEGURIDAD DE LA 

INFORMACIÓN_ESQUEMA NACIONAL DE 
SEGURIDAD  

Edición: 1 

[Uso público] 

 

 
MIG ANEXO 12_ENS_Política de Seguridad GIT DOC_Uso publico-Ed1.docx      Página 4 de 
18 

seguridad. En los supuestos de tratamiento de datos personales, además se identificará el responsable del 
tratamiento y, en su caso, el encargado del tratamiento. 
 

4.3 Misión y Visión 
 
Misión: La empresa GitDoc. tiene como misión proporcionar a nuestros clientes los servicios documentales 
que necesiten para su transformación digital, entendiendo por tal el outsourcing documental, con el profundo 
compromiso de perseguir la excelencia en la calidad de los mismos, garantizando la confidencialidad, 
integridad y disponibilidad de la documentación y datos almacenados, privacidad de datos personales, 
así como el respeto por el medio ambiente y la prevención de riesgos laborales durante todo su ciclo de 
vida. 
 
Visión: Dentro del marco del Sistema Integrado de Gestión, los principios fundamentales de GitDoc que 
representan el marco de referencia para el establecimiento de los objetivos de seguridad, son: 
 

➔ Establecer un Sistema Integrado de Gestión con una estructura sólida a través del análisis y gestión 
de riesgos de los procesos identificados, la definición de objetivos, la toma de acciones, el seguimiento 
de indicadores y la dotación adecuada de recursos. 

➔ Garantizar la seguridad en el acceso, tratamiento y almacenamiento de la información, incluyendo los 
datos de carácter personal, tanto lógico como físico, y la protección de los datos almacenados, 
preservando la continuidad de la actividad empresarial. 

➔ Garantizar que el personal está adecuadamente formado y concienciando para el satisfactorio 
cumplimento de sus responsabilidades. 

4.4 Marco normativo 
Uno de los objetivos debe ser el de cumplir con requisitos legales aplicables y con cualesquiera otros requisitos 
que suscribimos además de los compromisos adquiridos con los clientes, así como la actualización continua 
de los mismos. Para ello, el marco legal y regulatorio en el que desarrollamos nuestras actividades es: 

➔ Real Decreto 311/2022, de 3 de Mayo, por el que se regula el Esquema Nacional de Seguridad. 

➔ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 
2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos. 

➔ Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos 
digitales. 

➔ Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual. 

➔ Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual, 
aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al 
ordenamiento jurídico español la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 
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de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de 
septiembre de 2017. 

➔ Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Información y de Comercio Electrónico 
(LSSI). 

➔ Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones 
Públicas. 

➔ Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público 

➔ Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en 
el ámbito de la Administración Electrónica. 

➔ Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público. 

➔ Resolución de 7 de octubre de 2016, de la Secretaría de Estado de Administraciones Públicas, por la 
que se aprueba la Instrucción Técnica de Seguridad de Informe del Estado de la Seguridad.  o 
Resolución de 13 de octubre de 2016, de la Secretaría de Estado de Administraciones Públicas, por la 
que se aprueba la Instrucción Técnica de Seguridad de conformidad con el Esquema Nacional de 
Seguridad. 

➔ Resolución de 27 de marzo de 2018, de la Secretaría de Estado de Función Pública, por la que se 
aprueba la Instrucción Técnica de Seguridad de Auditoría de la Seguridad de los Sistemas de 
Información. o Resolución de 13 de abril de 2018, de la Secretaría de Estado de Función Pública, por 
la que se aprueba la Instrucción Técnica de Seguridad de Notificación de Incidentes de Seguridad. 

➔ Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de información 

➔ Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de 
septiembre, de seguridad de las redes y sistemas de información. 

➔ REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio 
de 2014 relativo a la identificación electrónica y los servicios de confianza para las transacciones 
electrónicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE. 

➔ Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrónicos 
de confianza. 

Y en general, otras normas que en la actualidad o en el futuro, de carácter general o interno, resulten de 
aplicación a GitDoc en el marco de esta Política de Seguridad. GitDoc cuenta con un procedimiento PS-181 
Cumplimiento legal y contractual, y con una base de datos que recoge la legislación actualizada, siendo esta 
el Registro de legislación aplicable. 

Así mismo, el Responsable de Seguridad será responsable de identificar las guías de seguridad del Centro 
Criptológico Nacional (CCN) que serán de aplicación para mejorar el cumplimiento de lo establecido en el 
Esquema Nacional de Seguridad. 
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4.5 Organización de seguridad 
La responsabilidad esencial recae sobre la Dirección de GIT DOC S.L, ya que ésta es responsable de organizar 
las funciones y responsabilidades y de facilitar los recursos adecuados para conseguir los objetivos del ENS. 
Los Responsables de Área son también responsables de dar buen ejemplo siguiendo las normas de seguridad 
establecidas. 
 
Estos principios son asumidos por la Dirección, quien dispone los medios necesarios y dota a sus empleados 
de los recursos suficientes para su cumplimiento, plasmándose y poniéndolos en público conocimiento a través 
de la presente Política de Seguridad. 
 
Los roles o funciones de seguridad definidos son: 
 

ROL O 
FUNCIÓN FUNCIONES Y RESPONSABILIDADES  

Responsable de la 
información  

● Posee la responsabilidad de Gobierno: Responsabilidad legal y la 
especificación de las necesidades o requisitos, que corresponde a la 
Dirección. 

● Establece los requisitos de la información tratada en materia de seguridad. En 
el marco del ENS, equivale a la potestad de determinar los niveles de 
seguridad de la información. 

● Tiene la responsabilidad última del uso que se haga de una cierta información 
y, por lo tanto, de su protección. 

● Es el propietario de los riesgos sobre la información 
● Acepta el riesgo residual sobre la información que le compete. 

Responsable del 
Servicio  

● Posee la responsabilidad de Gobierno: Responsabilidad legal y la 
especificación de las necesidades o requisitos, que corresponde a la 
Dirección. 

● Establece los requisitos de los servicios en materia de seguridad. En el marco 
del ENS, equivale a la potestad de determinar los niveles de seguridad de los 
servicios. 

● Tiene la responsabilidad última del uso que se haga de determinados servicios 
y, por lo tanto, de su protección. 

● Es el propietario de los riesgos sobre los servicios 
● Acepta el riesgo residual sobre los servicios que le compete. 
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Responsable de la 
seguridad  

● Posee la responsabilidad de Supervisión.  
● Determinará las decisiones de seguridad de la información y los servicios 

pertinentes para satisfacer los requisitos establecidos por el Responsable de 
la Información y de los Servicios 

● Supervisará el cumplimiento de políticas de seguridad, normativas y 
procedimientos derivados de la organización, supervisar su efectividad y llevar 
a cabo controles periódicos de seguridad. 

● Actuará como punto de contacto especializado para la coordinación de la 
gestión de los incidentes de seguridad. 

● Actuará como promotor de buenas prácticas en la organización en materia 
ciberseguridad y privacidad 

● Pertenecerá al Comité Seguridad de la Información (del Comité Integrado de 
Gestión), para coordinar las necesidades de Seguridad de la Información en 
el marco del resto de necesidades. 

● Promoverá la formación y concienciación en materia de Seguridad de la 
Información dentro de su ámbito de responsabilidad. 

● Recopilará los requisitos de seguridad de los responsables de Información y 
del Servicio y determinará la categoría del Sistema. 

● Realizará y mantendrá el Análisis de Riesgos. 
● Elaborará una Declaración de Aplicabilidad a partir de las medidas de 

seguridad requeridas conforme al Anexo II del ENS y del resultado del Análisis 
de Riesgos. 

● Facilitará al Responsable de Información y de Servicio, información sobre el 
nivel de riesgo residual esperado después de implementar las opciones de 
tratamiento seleccionadas en el análisis de riesgos y las medidas de seguridad 
requeridas por el ENS. 

● Participar en la elaboración y en la propuesta de la Política de Seguridad de la 
Información y los procedimientos, normativas, planes de continuidad e 
instrucciones en aplicación del ENS. 

● Aprobará las directrices propuestas por el Responsable del Sistema para 
considerar la Seguridad de la Información durante todo el ciclo de vida de los 
activos y procesos: especificación, arquitectura, desarrollo, operación y 
cambios. 

Responsable del 
sistema  

● Posee la responsabilidad operativa de Operación del Sistema de 
Información. 

● Responsable de la operación segura y efectiva de todos los sistemas 
informáticos, aplicaciones relacionadas, hardware y software 

● Se encargará de desarrollar la forma concreta de implementar la seguridad 
en el sistema y de la supervisión de la operación diaria del mismo, pudiendo 
delegar en los Técnicos de Servicio Informático (TI). 

● Adopción de las medidas correctoras derivadas de las auditorías de seguridad, 
según las conclusiones trasladadas por el Responsable de la Seguridad 

● Desarrollar, operar y mantener el Sistema de Información durante todo su ciclo 
de vida, incluyendo sus especificaciones, instalación y verificación de su 
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correcto funcionamiento, atendiendo a las medidas de seguridad 
determinadas por el Responsable de la Seguridad. 

● Definir la topología y la política de gestión del Sistema de Información 
estableciendo los criterios de uso y los servicios disponibles en el mismo. 

● Cerciorarse que las medidas específicas de seguridad se integren 
adecuadamente dentro del marco general de seguridad. 

● Monitorizar el estado de la seguridad del Sistema de Información y reportarlo 
periódicamente, o ante incidentes de seguridad relevantes, al responsable de 
Seguridad de la Información. 

● Elaborará las directrices para considerar la Seguridad de la Información 
durante todo el ciclo de vida de los activos y procesos (especificación, 
arquitectura, desarrollo, operación y cambios) y las facilitará al Responsable 
de Seguridad de la Información para su aprobación. 

Dirección ● Proporcionar los recursos necesarios para el sistema 
● Liderar el sistema 

Esta definición de funciones y responsabilidades se completa en los documentos perfiles de puesto. 

4.5.1 Comité de Seguridad 
El comité para la gestión y coordinación de la seguridad es el órgano con mayor responsabilidad dentro del 
Sistema de Gestión de Seguridad de la Información, de forma que todas las decisiones más importantes 
relacionadas con la seguridad se acuerdan por este comité. 
 
Los miembros del Comité de Seguridad de la Información son: 
 

■ Responsable de la Información: Dirección  
■ Responsable del Servicio: Dirección 
■ Responsable de la Seguridad 
■ Responsable del Sistema 

 
 
El Comité de Seguridad es un órgano autónomo, ejecutivo y con autonomía para la toma de decisiones. 
 
El detalle de la composición del Comité de Seguridad de la Información, así como sus funciones en el ámbito 
de la seguridad de la información se determina en actas del propio Comité, entre sus funciones se deja 
resaltada las de velar por el ENS y entre sus tareas principales destaca la resolución de conflictos 
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4.5.2 Procedimientos de designación 

Es función de la Dirección designar al Responsable de Seguridad, Responsable del Sistema, Responsable de 
la Información y Responsable del Servicio. 

El procedimiento para la designación y renovación del Comité de Seguridad será la ratificación en el Comité de 
Seguridad. Los miembros del Comité son designados por el Comité, único órgano que puede nombrarlos, 
renovarlos y cesarlos. 

Los nombramientos se revisarán cada dos años o cuando alguno de los puestos quede vacante. 

4.5.3 Resolución de conflictos 

En caso de conflicto entre los diferentes responsables, éste será resuelto en el Comité de Seguridad, ya que 
las diferencias de criterios que pudiesen derivar en un conflicto se tratarán en el seno del Comité de seguridad 
y prevalecerá en todo caso el criterio de la Dirección de GitDoc. 

4.6  Tratamiento de datos personales 

GitDoc solo recogerá datos de carácter personal cuando sean adecuados, pertinentes y no excesivos y éstos 
se encuentren en relación con el ámbito y las finalidades para los que se hayan obtenido. De igual modo, 
adoptará las medidas de índole técnica y organizativas necesarias para el cumplimiento de la normativa de 
Protección de Datos vigente en cada caso. 

GitDoc trata datos de carácter personal, según se describe en el Registro de Actividades del Tratamiento. 
GitDoc deberá evaluar los riesgos relacionados con los datos personales tratados proponiendo un plan de 
actuación para la corrección de aquellos riesgos que superen el umbral autorizado 

El análisis de riesgos será reevaluado de forma periódica, contando con el asesoramiento y supervisión que 
realice el Delegado de Protección de Datos, y, en todo caso, cuando se detecte un tratamiento de alto riesgo, 
debiendo realizar, en su caso, una evaluación de impacto. La implementación del plan de tratamiento del riesgo 
se coordinará con el del ENS, así como el resto de los procedimientos o normas de seguridad con las derivadas 
de las obligaciones en materia de protección de datos, especialmente en el control de los prestadores de 
servicios o la respuesta a incidentes y/o brechas de datos personales. 

Del mismo modo, se deberá de garantizar el cumplimiento de la Política de protección de datos establecida por 
GitDoc. 

4.7 Documentación de Seguridad del Sistema 
GitDoc tiene un sistema de gestión documental mediante el cual se editan, revisan y aprueban los documentos, 
y se publican a los usuarios correspondientes según la naturaleza y alcance del documento.  
 
La documentación está estructurada de la siguiente manera, con la siguiente estructura de documentación: 
Política, Normativas, Procedimientos, Instrucciones, Manuales Operativos,  
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Las directrices para la estructuración de la documentación del sistema, su gestión y acceso se encuentran 
documentadas en el procedimiento PA-02 Información documentada. Gestión Documentación y Registros. 
 
Esta Política de Seguridad se complementa con el resto de las políticas, normativas, procedimientos y 
documentos en vigor para desarrollar el Sistema Integrado de Gestión de GitDoc, está a disposición de todos 
los miembros de la organización que necesiten conocer los aspectos de seguridad a tener en cuenta, en 
particular para aquellos que utilicen, operen o administren los sistemas de información y comunicaciones.. 
Nuestro Sistema Integrado de Gestión tiene la siguiente estructura:  
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
La gestión de nuestro Sistema Integrado de Gestión se encomienda al Responsable de Seguridad. El Sistema 
de Gestión estará disponible en nuestra aplicación interna Visor de Documentos, al cual se puede acceder 
según los perfiles de acceso concedidos a cada usuario.  

4.8 Terceras partes o terceros 
Cuando GitDoc preste servicios o maneje información de clientes, se les hará partícipes de esta Política de 
Seguridad, se establecerán canales para reporte y coordinación de los respectivos Comités de Seguridad y se 
establecerán procedimientos de actuación para la reacción ante incidentes de seguridad. 
 
Cuando GitDoc utilice servicios de terceros o ceda información a terceros, se les hará partícipes de esta Política 
de Seguridad y de la Normativa de Seguridad que ataña a dichos servicios o información. Dicha tercera parte 
quedará sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios 
procedimientos operativos para satisfacerla. Se establecerán procedimientos específicos de reporte y 

Política  

Procedimientos  
 Normativas 

Documentos requeridos para asegurar el funcionamiento efectivo, control de los procesos y las medidas de seguridad:  instrucciones, planes, especificaciones, manuales de aplicación etc. 
Registros 
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resolución de incidencias. Se garantizará que el personal de terceros está adecuadamente concienciado en 
materia de seguridad, al menos al mismo nivel que el establecido en esta Política. 
 
Cuando algún aspecto de la Política no pueda ser satisfecho por una tercera parte según se requiere en los 
párrafos anteriores, se requerirá un informe del Responsable de Seguridad que precise los riesgos en que se 
incurre y la forma de tratarlos. Se requerirá la aprobación de este informe por los responsables de la información 
y los servicios afectados antes de seguir adelante. 

4.9 Terceras partes como servicios externalizados de Seguridad 
En el caso de servicios externalizados de seguridad, la entidad prestataria de dichos servicios deberá designar 
un POC (Punto o Persona de Contacto) para la seguridad de la información tratada y el servicio prestado, que 
cuente con el apoyo de los órganos de dirección de dicha entidad, y que canalice y supervise, tanto el 
cumplimiento de los requisitos de seguridad del servicio que presta o solución que provea, como las 
comunicaciones relativas a la seguridad de la información y la gestión de los incidentes para el ámbito de dicho 
servicio. 
 
Dicho POC de seguridad será el propio Responsable de Seguridad de la entidad contratada, formará parte de 
su área o tendrá comunicación directa con la misma. 

4.10 Requisitos de Seguridad 
En cumplimiento del artículo 12 del Real Decreto del ENS, la presente Política de Seguridad se desarrolla 
aplicando los siguientes requisitos: 

4.10.1 Organización e implantación del proceso de seguridad. 
La seguridad de la información compromete a todas las personas comprendidas en el ámbito de aplicación de 
este documento (usuarios). Gitdoc identifica los responsables y establece sus responsabilidades al efecto en 
los apartados “Organización de la seguridad” y “Terceras partes o terceros” de este documento. Esta Política 
de seguridad y la normativa serán conocidas por todas las personas comprendidas en el ámbito de aplicación 
de este documento. 

4.10.2 Análisis y gestión de los riesgos. 
Conocer los riesgos y elaborar una estrategia para gestionarlos adecuadamente es primordial para la 
organización, ya que únicamente si se conoce el estado de seguridad podrán tomarse las decisiones 
adecuadas para mitigar los riesgos a los que se enfrenta. 
 
Todos los sistemas sujetos a esta Política de Seguridad formarán parte de un análisis de riesgos, evaluando 
las amenazas y los riesgos a los que están expuestos. 
 
Para la realización del análisis de riesgos se tendrá en cuenta la metodología de análisis de riesgos desarrollada 
en el procedimiento Análisis de Riesgos. 
 
GitDoc determina los niveles de riesgo a partir de los cuales adopta medidas para tratar los mismos. Un riesgo 
se considera aceptable cuando implantar más controles de seguridad se estima que consumiría más recursos 
que el posible impacto asociado. 
 
Este análisis se revisa regularmente: 
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■ al menos una vez al año; 
■ cuando cambie la información manejada; 
■ cuando cambien los servicios prestados; 
■ cuando ocurra un incidente grave de seguridad; 
■ cuando se reporten vulnerabilidades graves. 

 
Cuando un sistema de información trate datos personales le será de aplicación lo dispuesto en el RGPD y en 
la LOPDGDD. . El responsable o el encargado del tratamiento, asesorado por el delegado de protección de 
datos, realizarán un análisis de riesgos conforme al artículo 24 del Reglamento General de Protección de Datos 
y, en los supuestos de su artículo 35, una evaluación de impacto en la protección de datos. Del resultado de 
ese análisis pueden derivarse medidas adicionales a implantar.  
 
Una vez llevado a cabo el proceso de evaluación de riesgos y previo análisis y aprobación del Comité de 
Seguridad, Dirección de GitDoc es el responsable de aprobar los riesgos residuales y los planes de tratamiento 
de riesgo. 
Si el análisis de riesgos determina la necesidad de implantar medidas más severas que las implantadas en 
cumplimiento del ENS, se añadirán estas a las ya adoptadas. 

4.10.3 Gestión de personal. 
Todo el personal de GitDoc deberá ser formado e informado de sus deberes y obligaciones en materia de 
seguridad, especialmente en los procedimientos de seguridad que en cada caso procedan. Sus actuaciones 
son supervisadas según los roles establecidos para verificar que se siguen los procedimientos definidos. 
 
Los accesos de los usuarios son únicos y se verifican de forma periódica sus derechos y las actividades que 
tienen con la Seguridad de la información para corregir o exigir responsabilidades en su caso. 
 
Todo el personal de GitDoc tienen la obligación de conocer y cumplir esta Política de Seguridad y la 
Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer los medios necesarios 
para que la información llegue a los afectados, teniendo en cuenta siempre las disponibilidades presupuestarias 
y de recursos dispuestos en GitDoc.  
 
Todos los trabajadores de GitDoc atenderán a una sesión de concienciación en materia de seguridad de la 
información al menos una vez al año. Se establecerá un programa de concienciación continua para atender a 
todos los miembros de GitDoc relacionados con la ciberseguridad en su área correspondiente, en particular a 
los de nueva incorporación, teniendo en cuenta siempre las disponibilidades presupuestarias y de recursos 
dispuestos en GitDoc. 
 
Las personas con responsabilidad en el uso, operación o administración de sistemas TIC recibirán formación 
para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formación 
será obligatoria antes de asumir una responsabilidad, tanto si es su primera asignación o si se trata de un 
cambio de puesto de trabajo o de responsabilidades en el mismo.  
 
El incumplimiento de la presente Política de Seguridad  podrá acarrear las medidas disciplinarias que procedan, 
sin perjuicio de las responsabilidades legales correspondientes. 
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4.10.4 Profesionalidad, y seguridad de los recursos humanos  
Esta Política de Seguridad se aplica a todo el personal de GitDoc y el personal externo que realiza tareas 
dentro de la empresa. 
 
El Departamento de Organización y Procesos de GIT DOC incluirá funciones de seguridad de la información 
en las descripciones de los perfiles de puesto de los empleados para llevar a cabo el trabajo que afecta a la 
seguridad de la información., informará a todo el personal contratado sus obligaciones con respecto al 
cumplimiento de la Política de Seguridad, gestionará los Compromisos de Confidencialidad con el personal y 
coordinará las tareas de capacitación de los usuarios con respecto a esta Política. 
 
La seguridad de los sistemas es gestionada por personal de GitDoc cualificado y personal externo 
especializado, que recibe y actualiza la formación necesaria para garantizar la seguridad de la información, 
siendo auditada por auditores externos. Hay que asegurar que las personas sean competentes sobre la base 
de la educación, capacitación o experiencia adecuadas. 
 
El conjunto de Políticas, normas y procedimientos complementarios a esta Política de Seguridad de la 
Información también deberán ser adecuadamente comunicados y puestos en conocimiento de las personas, 
empresas e instituciones afectadas o implicadas en cada caso. 
Se realizarán periódicamente actividades de concienciación y formación, y se entregará copia de la normativa 
correspondiente a los usuarios. 
 
Los objetivos de esta Política de Seguridad en materia de seguridad del personal son: 

■ Reducir los riesgos de error humano, puesta en marcha de irregularidades, uso indebido de 
instalaciones y recursos, y manejo no autorizado de la información. 

■ Explicar las responsabilidades de seguridad en la etapa de reclutamiento del personal e incluirlas en 
los acuerdos a firmar y verificar su cumplimiento durante el desempeño de las tareas del empleado. 

■ Asegúrese de que los usuarios estén al tanto de las amenazas y preocupaciones de seguridad de la 
información y estén capacitados para apoyar la Política de Seguridad de la Información de la 
organización en el curso de sus tareas normales. 

■ Establecer compromisos de confidencialidad con todo el personal y usuarios fuera de las instalaciones 
de procesamiento de información. 

■ Establecer las herramientas y mecanismos necesarios para promover la comunicación de las 
debilidades de seguridad existentes, así como los incidentes, con el fin de minimizar sus efectos y 
prevenir su reincidencia. 

4.10.5 Autorización y control de los accesos a los sistemas 
El acceso a los sistemas de información es controlado, monitorizado y limitado a los usuarios, procesos, 
dispositivos y sistemas de información, debidamente autorizados, con las mínimas funcionalidades permitidas 
y/o autorizadas. 
 
Los objetivos de esta Política de Seguridad en materia de control del acceso a los sistemas de información son: 
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■ Evitar el acceso no autorizado a sistemas de información, bases de datos y servicios de información. 

■ Implementar la seguridad en el acceso de los usuarios a través de técnicas de autenticación y 
autorización. 

■ Controlar la seguridad en la conexión entre la red de GitDoc y otras redes públicas o privadas. 

■ Revisar los eventos críticos y las actividades llevadas a cabo por los usuarios en los sistemas. 

■ Concienciar sobre su responsabilidad por el uso de contraseñas y equipos. 

■ Garantizar la seguridad de la información cuando se utilizan ordenadores portátiles y ordenadores 
personales para el trabajo remoto. 

 

4.10.6 Protección física de las instalaciones. 
Los sistemas de GitDoc están situados en áreas protegidas debidamente dotadas de medidas de seguridad 
físicas, de redundancia, continuidad y ambientales, y con un procedimiento de control de acceso físico. 
 
Esta Política de Seguridad se aplica a todos los recursos físicos relacionados con los sistemas de información 
de GitDoc: instalaciones, equipos, medios de almacenamiento, etc. 
 
El Responsable de Seguridad, junto con los propietarios del activo, según proceda, definirá las medidas de 
seguridad física y ambiental para la protección de los activos críticos, sobre la base de un análisis de riesgos, 
y supervisará su aplicación. También verificará el cumplimiento de las disposiciones de seguridad física y 
medioambiental. 
 
Los Responsables de Area junto con Dirección definirán los niveles de acceso físico del personal de GitDoc a 
las áreas restringidas bajo su responsabilidad. Los Propietarios de Información autorizará formalmente el 
trabajo fuera del sitio con información sobre su negocio a los empleados de GitDoc cuando lo consideren 
apropiado. 
 
Todo el personal de GitDoc es responsable del cumplimiento de la política de pantalla limpia y escritorio, para 
la protección de la información relacionada con el trabajo diario en las oficinas. 
 
Los objetivos de esta política en materia de protección de las instalaciones son: 

■ Prevenir el acceso no autorizado, daños e interferencias a la sede, instalaciones e información de 
GitDoc 

■ Proteger el equipo de procesamiento de información crítico de GitDoc, colocándolo en áreas 
protegidas y protegido por un perímetro de seguridad definido, con las medidas de seguridad y 
controles de acceso adecuados. Asimismo, contemplar la protección de esta en su traslado y 
permanecer fuera de las áreas protegidas, por mantenimiento u otros motivos. 

■ Controlar los factores ambientales que podrían perjudicar el buen funcionamiento del equipo de 
cómputo que alberga la información de GitDoc 
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■ Implementar medidas para proteger la información manejada por el personal en las oficinas, en el 
marco normal de sus tareas habituales. 

■ Proporcionar protección proporcional a los riesgos identificados. 

 

4.10.7 Adquisición de productos de seguridad y contratación 
de servicios de seguridad 

Se adquirirán productos de seguridad y se contratarán servicios de seguridad de las tecnologías de la 
información y la comunicación que vayan a ser empleados en los sistemas de información de forma 
proporcionada a la categoría del sistema y al nivel de seguridad determinado. 
 
Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa 
del ciclo de vida del sistema, desde su concepción hasta su retirada de servicio, pasando por las decisiones de 
desarrollo o adquisición y las actividades de explotación. Los requisitos de seguridad y las necesidades de 
financiación deben ser identificados e incluidos en la planificación, en la solicitud de ofertas, y en pliegos de 
licitación para proyectos de TIC. 
 
Por otro lado, se tendrá en cuenta la seguridad de la información en la adquisición y mantenimiento de los 
sistemas de información, limitando y gestionando el cambio. 
La política de desarrollo y adquisición de sistemas de información se desarrolla en el procedimiento Adquisición, 
Desarrollo y Mantenimiento de Sistemas. 
 
Siempre que sea posible, los productos o servicios deberán disponer de la correspondiente certificación de 
seguridad. 
. 
Para la contratación de servicios de seguridad se estará a lo señalado en los apartados anteriores y a lo 
dispuesto en el apartado de “Terceras partes” más adelante en este documento. 

4.10.8 Mínimo Privilegio y Seguridad desde el Diseño. 
En GitDoc los sistemas se diseñan y configuran siempre pensando en la Seguridad por Defecto, desde su 
creación hasta su retirada, incluyéndose la seguridad en las decisiones de desarrollo y/o adquisición y en todas 
las actividades en explotación estableciéndose la seguridad como un proceso integral y transversal. El sistema 
proporciona la mínima funcionalidad requerida porque las funciones de operación, administración y registro de 
actividad son las mínimas necesarias, y GitDoc se asegura de que solo son accesibles por las personas, y 
desde emplazamientos o equipos autorizados. 
 
Esto es particularmente importante en los sistemas de explotación, donde GitDoc elimina, desactiva, o 
aconseja desactivar o eliminar, según proceda, las funciones que no se vayan a utilizar. 
 
Todos los proyectos relacionados o que afecten a los sistemas de información deberán incluir, en su proceso 
de análisis, una evaluación de los requisitos de seguridad y definir un modelo de seguridad consensuado con 
el Responsable de Seguridad. 
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En el diseño, desarrollo, instalación y gestión de los sistemas de información y en los proyectos se tendrán en 
cuenta y aplicarán los conceptos de seguridad desde el diseño, codificación segura y los controles y medidas 
de seguridad que proceda según el documento de aplicabilidad aprobado por la organización. 
Para ello, se aplicarán guías de configuración de seguridad para las diferentes tecnologías, adaptadas a la 
categorización del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias o 
inadecuadas. 

4.10.9 Integridad y actualización del sistema. 
En GitDoc se comprueba la integridad y actualización de los sistemas de manera periódica para conocer en 
todo momento su estado de seguridad, tomando en consideración las especificaciones de los fabricantes, las 
vulnerabilidades y las actualizaciones que procedan, y gestionando de esta manera la integridad de los mismos. 
 
GitDoc se compromete a garantizar la integridad del sistema mediante un proceso de gestión de cambios que 
permita el control de la actualización de los elementos físicos o lógicos mediante la autorización previa a su 
instalación en el sistema. Dicha evaluación será llevada a cabo principalmente por el departamento de TI que 
evaluará el impacto en la seguridad del sistema antes de realizar los cambios y controlará de forma 
documentada aquellos cambios que se evalúen como importantes o con implicaciones en la seguridad de los 
sistemas. 
 
Todos los elementos de los sistemas requieren autorización previa a su instalación. 

4.10.10 Protección de la información almacenada y en tránsito. 
La información se clasifica de acuerdo con la sensibilidad requerida en su tratamiento y según los niveles de 
seguridad y protección exigibles. 
 
GitDoc presta especial atención a la información almacenada o en tránsito a través de entornos inseguros. 
Esto incluye a la información almacenada o tratada en equipos portátiles, tabletas, smartphones, dispositivos 
periféricos, soportes de información, así como a las comunicaciones sobre redes abiertas o con cifrado débil, 
donde se aplican las medidas de seguridad que garanticen que la información se trata acorde a su clasificación. 
 
Se aplicarán procedimientos que garanticen la recuperación y conservación a largo plazo de los documentos 
electrónicos producidos por los sistemas de información. 
 
Toda información en soporte no electrónico que haya sido causa o consecuencia directa de la información 
electrónica deberá estar protegida con el mismo grado de seguridad que esta. Para ello, se aplicarán las 
medidas que correspondan a la naturaleza del soporte, de conformidad con las normas que resulten 
procedentes. 

4.10.11 Prevención ante otros sistemas de información 
interconectados. 

GitDoc mantiene actualizada una estrategia de protección del sistema de información constituida por múltiples 
capas de seguridad, constituidas por medidas organizativas, físicas y lógicas, de tal forma que cuando una 
capa sea comprometida permita desarrollar una reacción adecuada frente a los incidentes que no han podido 
evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto y minimizando el 
impacto final sobre el mismo. 
 



 

SISTEMA INTEGRADO DE GESTIÓN 
Código: MIG-ANEXO 12 

Fecha: 13-11-2025 

MANUAL INTEGRADO DE GESTIÓN 
ANEXO 12. POLÍTICA DE SEGURIDAD DE LA 

INFORMACIÓN_ESQUEMA NACIONAL DE 
SEGURIDAD  

Edición: 1 

[Uso público] 

 

 
MIG ANEXO 12_ENS_Política de Seguridad GIT DOC_Uso publico-Ed1.docx      Página 17 
de 18 

GitDoc protege el perímetro de acceso a su sistema, en particular en las conexiones a través de Internet, 
analizando siempre los riesgos derivados de la interconexión con otros sistemas, y estableciendo las medidas 
que garanticen el nivel de seguridad necesario. 
 
En todo caso se analizarán los riesgos derivados de la interconexión del sistema, a través de redes, con otros 
sistemas, y se controlará su punto de unión. 

4.10.12 Registro de actividad. 
GitDoc, registrará las actividades de los usuarios, reteniendo la información necesaria para monitorizar, 
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada 
momento a la persona que actúa. 
 

4.10.13 Incidentes de seguridad y detección de código dañino. 
GitDoc dispone de un procedimiento de gestión de incidentes de seguridad, y de mecanismos de detección, 
criterios de clasificación, procedimientos de análisis y resolución, así como de los cauces de comunicación a 
las partes interesadas. 
 
GitDoc dispone de sistemas de detección y reacción frente a los incidentes de seguridad, que son clasificados 
y gestionados hasta su solución recopilando las evidencias de manera que se pueda informar y aprender de 
los mismos para mejorar de forma continuada. 
 

■ El Responsable de la Seguridad, es responsable de monitorear, documentar y analizar los incidentes 
de seguridad reportados, así como de comunicarse al Comité de Seguridad y a los propietarios de 
información. 

■ El Comité de Seguridad será responsable de implementar los medios y canales necesarios para que 
el Responsable de la Seguridad maneje informes de incidentes y anomalías del sistema. El Comité 
también estará al tanto, supervisará la investigación, supervisará la evolución de la información y 
promoverá la resolución de incidentes de seguridad de la información. 

Todo el personal de GitDoc es responsable de informar sobre las debilidades e incidentes de seguridad de la 
información que se detectan oportunamente. 
 
En particular, GitDoc dispone de un sistema de detección y reacción frente a código dañino, así como de un 
sistema de prevención y detección de intrusiones, realizando auditorías técnicas para asegurar las medidas 
de protección pertinentes.  
Los usuarios disponen de canales establecidos para informar de forma inmediata de cualquier incidente o 
anomalía detectada. 
 
Los objetivos principales de la Gestión de incidentes son los de: 
 

■ Establecer un sistema de detección y reacción frente a código dañino. 

■ Disponer de procedimientos de gestión de incidentes de seguridad y de debilidades detectadas en los 
elementos del sistema de información. 
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■ Estos procedimientos cubrirán los mecanismos de detección, los criterios de clasificación, los 
procedimientos de análisis y resolución, así como los cauces de comunicación a las partes interesadas 
y el registro de las actuaciones. 

■ Este registro se emplea para la mejora continua de la seguridad del sistema. 

■ Garantizar que los servicios de IT vuelvan a tener un desempeño óptimo. 

■ Reducir los posibles riesgos e impactos que pueda causar el incidente. 

■  Velar por la integridad de los sistemas en el caso de un incidente de seguridad. 

■ Comunicar el impacto de un incidente tan pronto como se detecte para activar la alarma; y poner en 
práctica un plan de comunicación empresarial adecuado. 

■ Promover la eficiencia empresarial. 

4.10.14 Continuidad de la actividad 
GitDoc, con el objetivo de garantizar la continuidad de las actividades, establece medidas para que los 
sistemas dispongan de copias de seguridad y establece mecanismos necesarios para garantizar la continuidad 
de las operaciones, en caso de pérdida de los medios habituales de trabajo. 
 

4.10.15 Mejora continua del proceso de seguridad. 
El sistema de gestión de seguridad implantado es actualizado y mejorado de manera continua, según 
establecen las certificaciones de la norma ISO 27001 y el ENS. 
 

5 Aprobación y entrada en vigor 
Esta Política de Seguridad, es efectiva desde la fecha de firma y hasta que sea reemplazada por una nueva 
Política.  
Será misión del Comité de Seguridad su revisión de forma ordinaria de manera anual y, de forma extraordinaria, 
siempre que se den cambios significativos en la estructura, objetivos y seguridad de la organización 
 
La sustitución de la Política será instada por el Comité de Seguridad de la Información y ratificada por Dirección, 
de lo que se informará adecuadamente a los interesados por los mismos canales usados para su difusión. 
 
LEGANÉS 13 de Noviembre de 2025 
 
 
 Aprobado por Dirección de GitDoc 

Nicolás Mendoza 


