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POLITICA DE SEGURIDAD DE LA INFORMACION

segun el Esquema Nacional de Seguridad (ENS)

1. Objeto

La Politica de Seguridad de la Informacion, en adelante Politica de Seguridad, es un documento de alto nivel
que define lo que significa ‘seguridad de la informacion’ en una organizacion.

En este sentido, el objeto de este documento es definir una politica que rija la forma en que la organizacién
gestiona y protege la informacion y los servicios que considera criticos, la cual se compromete a cumplir
de acuerdo con las garantias que requiere el Esquema Nacional de Seguridad (en adelante ENS), asi como
con el resto de la legislacion vigente, y muy especialmente con aquélla relativa a la confidencialidad de la
informacioén y la proteccion de datos. Por tanto, la presente politica se materializara y desarrollara mediante la
articulacion de un Sistema de Gestién de Seguridad de la Informaciéon documentado y con un proceso regular
de aprobacion.

Asi, se busca dar cumplimiento a los articulos 10y 12, y Anexo Il del Real Decreto del ENS.

2. Alcance

Esta Politica de Seguridad se aplica a los sistemas de informacién TIC de GitDoc, incluidos en el alcance del
Sistema de Gestion de Seguridad de la Informacion y a todos los miembros de la organizacion, implicados en
Servicios y Proyectos destinados al sector publico, que requieran la aplicaciéon de ENS, sin excepciones.

3. Responsabilidades
e Responsable de Seguridad: Elaborar y actualizar la Politica de Seguridad, con el apoyo de los
Responsables de Sistema, Servicio e Informacion.
e Comité de Seguridad: Revisar y aprobar la Politica de Seguridad.
e Direccién: Aprobar la Politica de Seguridad, como representante de la organizacion, mediante su firma
de la misma.

4. Desarrollo

4.1 Introduccion

GIT DOC S.L. (en adelante GitDoc), empresa de transformacion digital para empresas en Madrid desde 1997,
trabajamos para ayudarte en la nueva era digital con servicios de externalizacidon de procesos de negocio (BPO)
que cubren la gestion integral de tu informacién: gestion documental, digitalizacion, custodia fisica y destruccion
confidencial certificada. Asi mismo, también trabajamos para ofrecerte servicios de logistica: recepcion y
almacenamiento de mercancias, picking o preparacién de pedidos, manipulacién, transporte y distribucion de
mercancias, GitDoc depende de los Sistemas de informacién TIC (Tecnologias de Informacion y
Comunicaciones) para conseguir sus objetivos.
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El objetivo ultimo de la seguridad de la informacién es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando de
forma rapida y eficiente a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con potencial para incidir en la
confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la informaciéon y los
servicios, uso previsto y valor de la informacioén y los servicios. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica aplicar las medidas minimas de seguridad exigidas por el
Esquema Nacional de Seguridad y la Ley Organica de Proteccidon de Datos y Reglamento Europeo de
Proteccion de Datos, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

GitDoc debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del
sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicién y las actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacion
deben ser identificados, tanto para los productos que desarrolla y sus servicios asociados, cdmo en lo que se
refiere al software base adquirido de terceros.

GitDoc debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo con
el Articulo 8 del Real Decreto del ENS (Articulo 8. Prevencion, deteccion, respuesta y conservacion) y a la Ley
Organica de Proteccion de Datos.

a) Prevencion: Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el ENS, asi
como cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos. Estos
controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente
definidos y documentados.

b) Deteccion: Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracién hasta su detencion, los servicios deben vigilar la operaciéon de
manera continua para detectar anomalias en los niveles de prestacion de los servicios y actuar en
consecuencia segun lo establecido en el art. 10 del Real Decreto del ENS.

c) Respuesta: Los departamentos deben:

o Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).
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d) Recuperaciéon: Para garantizar la disponibilidad de los servicios criticos, los departamentos deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de continuidad
de negocio y actividades de recuperacion.

4.2 Objetivos y Fundamentos de esta Politica

La informacién debe ser protegida durante todo su ciclo de vida, desde su creacion o recepcion, durante su
procesamiento, comunicacion, transporte, almacenamiento, difusién y hasta su eventual borrado o destruccién.
Por ello, se establecen los siguientes principios minimos:

a) Seguridad como proceso integral.
La seguridad se entiende como un proceso integral constituido por todos los elementos humanos, materiales,
técnicos, juridicos y organizativos relacionados con el sistema de informacion. El tratamiento de la informacion
estara presidido por este principio, que excluye cualquier actuacion puntual o tratamiento coyuntural.

b) Gestion de la seguridad basada en los riesgos.
El analisis y la gestion de los riesgos es parte esencial del proceso de seguridad, debiendo constituir una
actividad continua y permanentemente actualizada.

c) Prevencion, deteccion, respuesta y conservacion.
La seguridad del sistema debe contemplar las acciones relativas a los aspectos de prevencion, deteccion y
respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el mismo no se
materialicen o que, en el caso de hacerlo, no afecten gravemente a la informaciéon que maneja o a los servicios
que presta.
Sin merma de los restantes principios basicos y requisitos minimos establecidos, el sistema de informacién
garantizara la conservacion de los datos e informacién en soporte electrénico.

d) Existencia de lineas de defensa.
El sistema de informacion ha de disponer de una estrategia de proteccion constituida por multiples capas de
seguridad, dispuesta de forma que, cuando una de las capas sea comprometida, permita:
+ Desarrollar una reaccién adecuada frente a los incidentes que no han podido evitarse, reduciendo la
probabilidad de que el sistema sea comprometido en su conjunto.
* Minimizar el impacto final sobre el mismo.
Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y ldgica.

e) Vigilancia continua y reevaluacién periédica.
La vigilancia continua permitira la deteccion de actividades o comportamientos anémalos y su oportuna
respuesta.
La evaluacion permanente del estado de la seguridad de los activos permitira medir su evolucion, detectando
vulnerabilidades e identificando deficiencias de configuracion.
Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando su eficacia a la evolucion
de los riesgos y los sistemas de proteccion, pudiendo llegar a un replanteamiento de la seguridad, si fuese
necesario.

f) Diferenciacion de responsabilidades.
En los sistemas de informacion se diferenciara el responsable de la informacion, que determina los requisitos
de seguridad de la informacion tratada; el responsable del servicio, que determina los requisitos de seguridad
de los servicios prestados; el responsable del sistema, que tiene la responsabilidad sobre la prestacion de los
servicios; y el responsable de seguridad, que determina las decisiones para satisfacer los requisitos de
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seguridad. En los supuestos de tratamiento de datos personales, ademas se identificara el responsable del
tratamiento y, en su caso, el encargado del tratamiento.

4.3 Mision y Visiéon

Mision: La empresa GitDoc. tiene como mision proporcionar a nuestros clientes los servicios documentales
que necesiten para su transformacién digital, entendiendo por tal el outsourcing documental, con el profundo
compromiso de perseguir la excelencia en la calidad de los mismos, garantizando la confidencialidad,
integridad y disponibilidad de la documentacién y datos almacenados, privacidad de datos personales,
asi como el respeto por el medio ambiente y la prevencién de riesgos laborales durante todo su ciclo de
vida.

Vision: Dentro del marco del Sistema Integrado de Gestion, los principios fundamentales de GitDoc que
representan el marco de referencia para el establecimiento de los objetivos de seguridad, son:

- Establecer un Sistema Integrado de Gestion con una estructura soélida a través del analisis y gestion
de riesgos de los procesos identificados, la definicion de objetivos, la toma de acciones, el seguimiento
de indicadores y la dotacion adecuada de recursos.

= Garantizar la seguridad en el acceso, tratamiento y almacenamiento de la informacion, incluyendo los
datos de caracter personal, tanto légico como fisico, y la proteccién de los datos almacenados,
preservando la continuidad de la actividad empresarial.

- Garantizar que el personal esta adecuadamente formado y concienciando para el satisfactorio
cumplimento de sus responsabilidades.

4.4 Marco normativo

Uno de los objetivos debe ser el de cumplir con requisitos legales aplicables y con cualesquiera otros requisitos
que suscribimos ademas de los compromisos adquiridos con los clientes, asi como la actualizacion continua
de los mismos. Para ello, el marco legal y regulatorio en el que desarrollamos nuestras actividades es:

-> Real Decreto 311/2022, de 3 de Mayo, por el que se regula el Esquema Nacional de Seguridad.

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

=> Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

=> Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.
=> Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual,

aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al
ordenamiento juridico espanol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26

MIG ANEXO 12_ENS_Politica de Seguridad GIT DOC_Uso publico-Ed1.docx Pagina 4 de
18



, Cadigo: MIG-ANEXO 12
SISTEMA INTEGRADO DE GESTION
J Fecha: 13-11-2025
L |t [j - - MANUAL INTEGRADO DE GESTION Edicion: 1
= Caderms ANEXO 12. POLITICA DE SEGURIDAD DE LA
INFORMACION_ESQUEMA NACIONAL DE [Uso publico]
SEGURIDAD

de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de
septiembre de 2017.

=> Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacion y de Comercio Electrénico
(LSSI).

=> Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

- Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracion Electrénica.

- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

=> Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
que se aprueba la Instruccidon Técnica de Seguridad de Informe del Estado de la Seguridad. o
Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad.

=> Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacion. o Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica, por
la que se aprueba la Instruccion Técnica de Seguridad de Notificaciéon de Incidentes de Seguridad.

- Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion

- Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion.

-> REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio
de 2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

- Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos
de confianza.

Y en general, otras normas que en la actualidad o en el futuro, de caracter general o interno, resulten de
aplicacién a GitDoc en el marco de esta Politica de Seguridad. GitDoc cuenta con un procedimiento PS-181
Cumplimiento legal y contractual, y con una base de datos que recoge la legislacién actualizada, siendo esta
el Registro de legislacion aplicable.

Asi mismo, el Responsable de Seguridad sera responsable de identificar las guias de seguridad del Centro
Criptolégico Nacional (CCN) que seran de aplicacion para mejorar el cumplimiento de lo establecido en el
Esquema Nacional de Seguridad.
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4.5 Organizacién de seguridad
La responsabilidad esencial recae sobre la Direccion de GIT DOC S.L, ya que ésta es responsable de organizar
las funciones y responsabilidades y de facilitar los recursos adecuados para conseguir los objetivos del ENS.
Los Responsables de Area son también responsables de dar buen ejemplo siguiendo las normas de seguridad

establecidas.

Estos principios son asumidos por la Direccion, quien dispone los medios necesarios y dota a sus empleados
de los recursos suficientes para su cumplimiento, plasmandose y poniéndolos en publico conocimiento a través
de la presente Politica de Seguridad.

Los roles o funciones de seguridad definidos son:

Responsable de la
informacion

Posee la responsabilidad de Gobierno: Responsabilidad legal y la
especificacion de las necesidades o requisitos, que corresponde a la
Direccion.

Establece los requisitos de la informacién tratada en materia de seguridad. En
el marco del ENS, equivale a la potestad de determinar los niveles de
seguridad de la informacion.

Tiene la responsabilidad ultima del uso que se haga de una cierta informacién
y, por lo tanto, de su proteccion.

Es el propietario de los riesgos sobre la informacién

Acepta el riesgo residual sobre la informacion que le compete.

Responsable del
Servicio

Posee la responsabilidad de Gobierno: Responsabilidad legal y la
especificacion de las necesidades o requisitos, que corresponde a la
Direccion.

Establece los requisitos de los servicios en materia de seguridad. En el marco
del ENS, equivale a la potestad de determinar los niveles de seguridad de los
servicios.

Tiene la responsabilidad ultima del uso que se haga de determinados servicios
y, por lo tanto, de su proteccion.

Es el propietario de los riesgos sobre los servicios

Acepta el riesgo residual sobre los servicios que le compete.
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Responsable de la
seguridad

Posee la responsabilidad de Supervision.

Determinara las decisiones de seguridad de la informacion y los servicios
pertinentes para satisfacer los requisitos establecidos por el Responsable de
la Informacion y de los Servicios

Supervisara el cumplimiento de politicas de seguridad, normativas y
procedimientos derivados de la organizacion, supervisar su efectividad y llevar
a cabo controles periédicos de seguridad.

Actuara como punto de contacto especializado para la coordinacién de la
gestion de los incidentes de seguridad.

Actuara como promotor de buenas practicas en la organizacion en materia

ciberseguridad y privacidad

Pertenecera al Comité Seguridad de la Informacion (del Comité Integrado de
Gestion), para coordinar las necesidades de Seguridad de la Informacién en
el marco del resto de necesidades.

Promoverd la formaciéon y concienciacion en materia de Seguridad de la
Informacion dentro de su ambito de responsabilidad.

Recopilara los requisitos de seguridad de los responsables de Informacion y
del Servicio y determinara la categoria del Sistema.

Realizara y mantendra el Andlisis de Riesgos.

Elaborara una Declaracion de Aplicabilidad a partir de las medidas de
seguridad requeridas conforme al Anexo |l del ENS y del resultado del Analisis
de Riesgos.

Facilitara al Responsable de Informacién y de Servicio, informacién sobre el
nivel de riesgo residual esperado después de implementar las opciones de
tratamiento seleccionadas en el analisis de riesgos y las medidas de seguridad
requeridas por el ENS.

Participar en la elaboracién y en la propuesta de la Politica de Seguridad de la
Informacion y los procedimientos, normativas, planes de continuidad e
instrucciones en aplicaciéon del ENS.

Aprobara las directrices propuestas por el Responsable del Sistema para
considerar la Seguridad de la Informacion durante todo el ciclo de vida de los
activos y procesos: especificacion, arquitectura, desarrollo, operacion y
cambios.

Responsable del
sistema

Posee la responsabilidad operativa de Operacion del Sistema de
Informacion.

Responsable de la operacién segura y efectiva de todos los sistemas
informaticos, aplicaciones relacionadas, hardware y software

Se encargara de desarrollar la forma concreta de implementar la seguridad
en el sistema y de la supervision de la operacion diaria del mismo, pudiendo
delegar en los Técnicos de Servicio Informatico (TI).

Adopcion de las medidas correctoras derivadas de las auditorias de seguridad,
segun las conclusiones trasladadas por el Responsable de la Seguridad
Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo
de vida, incluyendo sus especificaciones, instalacién y verificacion de su
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correcto funcionamiento, atendiendo a las medidas de seguridad
determinadas por el Responsable de la Seguridad.

Definir la topologia y la politica de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.
Cerciorarse que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo
periédicamente, o ante incidentes de seguridad relevantes, al responsable de
Seguridad de la Informacion.

Elaborara las directrices para considerar la Seguridad de la Informacion
durante todo el ciclo de vida de los activos y procesos (especificacion,
arquitectura, desarrollo, operacion y cambios) y las facilitara al Responsable
de Seguridad de la Informacién para su aprobacion.

Direccion

Proporcionar los recursos necesarios para el sistema
Liderar el sistema

Esta definicion de funciones y responsabilidades se completa en los documentos perfiles de puesto.

4.5.1 Comité de Seguridad

El comité para la gestion y coordinacion de la seguridad es el érgano con mayor responsabilidad dentro del
Sistema de Gestion de Seguridad de la Informacion, de forma que todas las decisiones mas importantes
relacionadas con la seguridad se acuerdan por este comité.

Los miembros del Comité de Seguridad de la Informacion son:

s Responsable de la Informacion: Direccion
s Responsable del Servicio: Direccién

s Responsable de la Seguridad

s Responsable del Sistema

El Comité de Seguridad es un érgano autbnomo, ejecutivo y con autonomia para la toma de decisiones.

El detalle de la composicion del Comité de Seguridad de la Informacién, asi como sus funciones en el ambito
de la seguridad de la informacion se determina en actas del propio Comité, entre sus funciones se deja
resaltada las de velar por el ENS y entre sus tareas principales destaca la resolucién de conflictos
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4.5.2 Procedimientos de designacion

Es funcién de la Direccién designar al Responsable de Seguridad, Responsable del Sistema, Responsable de
la Informacion y Responsable del Servicio.

El procedimiento para la designacién y renovacion del Comité de Seguridad sera la ratificacion en el Comité de
Seguridad. Los miembros del Comité son designados por el Comité, Unico 6rgano que puede nombrarlos,
renovarlos y cesarlos.

Los nombramientos se revisaran cada dos afos o cuando alguno de los puestos quede vacante.

4.5.3 Resolucion de conflictos

En caso de conflicto entre los diferentes responsables, éste sera resuelto en el Comité de Seguridad, ya que
las diferencias de criterios que pudiesen derivar en un conflicto se trataran en el seno del Comité de seguridad
y prevalecera en todo caso el criterio de la Direccién de GitDoc.

4.6 Tratamiento de datos personales

GitDoc solo recogera datos de caracter personal cuando sean adecuados, pertinentes y no excesivos y éstos
se encuentren en relacion con el ambito y las finalidades para los que se hayan obtenido. De igual modo,
adoptara las medidas de indole técnica y organizativas necesarias para el cumplimiento de la normativa de
Proteccion de Datos vigente en cada caso.

GitDoc trata datos de caracter personal, segin se describe en el Registro de Actividades del Tratamiento.
GitDoc debera evaluar los riesgos relacionados con los datos personales tratados proponiendo un plan de
actuacion para la correccion de aquellos riesgos que superen el umbral autorizado

El andlisis de riesgos sera reevaluado de forma periédica, contando con el asesoramiento y supervisiéon que
realice el Delegado de Proteccion de Datos, y, en todo caso, cuando se detecte un tratamiento de alto riesgo,
debiendo realizar, en su caso, una evaluacion de impacto. La implementacién del plan de tratamiento del riesgo
se coordinara con el del ENS, asi como el resto de los procedimientos o normas de seguridad con las derivadas
de las obligaciones en materia de proteccion de datos, especialmente en el control de los prestadores de
servicios o la respuesta a incidentes y/o brechas de datos personales.

Del mismo modo, se debera de garantizar el cumplimiento de la Politica de proteccién de datos establecida por
GitDoc.

4.7 Documentacion de Seguridad del Sistema

GitDoc tiene un sistema de gestion documental mediante el cual se editan, revisan y aprueban los documentos,
y se publican a los usuarios correspondientes segun la naturaleza y alcance del documento.

La documentacién esta estructurada de la siguiente manera, con la siguiente estructura de documentacion:
Politica, Normativas, Procedimientos, Instrucciones, Manuales Operativos,
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Las directrices para la estructuracion de la documentacion del sistema, su gestién y acceso se encuentran
documentadas en el procedimiento PA-02 Informacién documentada. Gestién Documentacion y Registros.

Esta Politica de Seguridad se complementa con el resto de las politicas, normativas, procedimientos y
documentos en vigor para desarrollar el Sistema Integrado de Gestién de GitDoc, esta a disposicion de todos
los miembros de la organizacién que necesiten conocer los aspectos de seguridad a tener en cuenta, en
particular para aquellos que utilicen, operen o administren los sistemas de informacién y comunicaciones..
Nuestro Sistema Integrado de Gestion tiene la siguiente estructura:

Procedimientos

Documentos requeridos para asegurar el funcionamiento efectivo,
control de los procesos y las medidas de seguridad: instrucciones,
planes, especificaciones, manuales de aplicacion etc.

Registros

La gestion de nuestro Sistema Integrado de Gestidon se encomienda al Responsable de Seguridad. El Sistema
de Gestion estara disponible en nuestra aplicacion interna Visor de Documentos, al cual se puede acceder
segun los perfiles de acceso concedidos a cada usuario.

4.8 Terceras partes o terceros
Cuando GitDoc preste servicios o maneje informacién de clientes, se les hara participes de esta Politica de
Seguridad, se estableceran canales para reporte y coordinacion de los respectivos Comités de Seguridad y se
estableceran procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando GitDoc utilice servicios de terceros o ceda informacion a terceros, se les hara participes de esta Politica
de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o informacién. Dicha tercera parte
quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
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resolucion de incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los responsables de la informacion
y los servicios afectados antes de seguir adelante.

4.9 Terceras partes como servicios externalizados de Seguridad
En el caso de servicios externalizados de seguridad, la entidad prestataria de dichos servicios debera designar
un POC (Punto o Persona de Contacto) para la seguridad de la informacién tratada y el servicio prestado, que
cuente con el apoyo de los érganos de direccidon de dicha entidad, y que canalice y supervise, tanto el
cumplimiento de los requisitos de seguridad del servicio que presta o solucion que provea, como las
comunicaciones relativas a la seguridad de la informacién y la gestion de los incidentes para el ambito de dicho
servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la entidad contratada, formara parte de
su area o tendra comunicacion directa con la misma.

4.10 Requisitos de Seguridad

En cumplimiento del articulo 12 del Real Decreto del ENS, la presente Politica de Seguridad se desarrolla
aplicando los siguientes requisitos:

4.10.1 Organizacién e implantacién del proceso de seguridad.
La seguridad de la informaciéon compromete a todas las personas comprendidas en el ambito de aplicacién de
este documento (usuarios). Gitdoc identifica los responsables y establece sus responsabilidades al efecto en
los apartados “Organizacién de la seguridad” y “Terceras partes o terceros” de este documento. Esta Politica
de seguridad y la normativa seran conocidas por todas las personas comprendidas en el ambito de aplicacion
de este documento.

4.10.2 Analisis y gestidn de los riesgos.
Conocer los riesgos y elaborar una estrategia para gestionarlos adecuadamente es primordial para la
organizacién, ya que Unicamente si se conoce el estado de seguridad podran tomarse las decisiones
adecuadas para mitigar los riesgos a los que se enfrenta.

Todos los sistemas sujetos a esta Politica de Seguridad formaran parte de un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos.

Para la realizacion del analisis de riesgos se tendra en cuenta la metodologia de analisis de riesgos desarrollada
en el procedimiento Analisis de Riesgos.

GitDoc determina los niveles de riesgo a partir de los cuales adopta medidas para tratar los mismos. Un riesgo
se considera aceptable cuando implantar mas controles de seguridad se estima que consumiria mas recursos

que el posible impacto asociado.

Este analisis se revisa regularmente:
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m al menos una vez al afo;

m cuando cambie la informacién manejada;

m cuando cambien los servicios prestados;

m cuando ocurra un incidente grave de seguridad;

m cuando se reporten vulnerabilidades graves.

Cuando un sistema de informacién trate datos personales le sera de aplicacion lo dispuesto en el RGPD y en
la LOPDGDD. . El responsable o el encargado del tratamiento, asesorado por el delegado de proteccion de
datos, realizaran un andlisis de riesgos conforme al articulo 24 del Reglamento General de Proteccién de Datos
y, en los supuestos de su articulo 35, una evaluacién de impacto en la proteccion de datos. Del resultado de
ese analisis pueden derivarse medidas adicionales a implantar.

Una vez llevado a cabo el proceso de evaluacion de riesgos y previo analisis y aprobacion del Comité de
Seguridad, Direccion de GitDoc es el responsable de aprobar los riesgos residuales y los planes de tratamiento
de riesgo.

Si el analisis de riesgos determina la necesidad de implantar medidas mas severas que las implantadas en
cumplimiento del ENS, se afnadiran estas a las ya adoptadas.

4.10.3 Gestién de personal.

Todo el personal de GitDoc debera ser formado e informado de sus deberes y obligaciones en materia de
seguridad, especialmente en los procedimientos de seguridad que en cada caso procedan. Sus actuaciones
son supervisadas segun los roles establecidos para verificar que se siguen los procedimientos definidos.

Los accesos de los usuarios son unicos y se verifican de forma periédica sus derechos y las actividades que
tienen con la Seguridad de la informacidn para corregir o exigir responsabilidades en su caso.

Todo el personal de GitDoc tienen la obligacion de conocer y cumplir esta Politica de Seguridad y la
Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer los medios necesarios
para que la informacién llegue a los afectados, teniendo en cuenta siempre las disponibilidades presupuestarias
y de recursos dispuestos en GitDoc.

Todos los trabajadores de GitDoc atenderan a una sesién de concienciacion en materia de seguridad de la
informacion al menos una vez al afio. Se establecera un programa de concienciacion continua para atender a
todos los miembros de GitDoc relacionados con la ciberseguridad en su area correspondiente, en particular a
los de nueva incorporacion, teniendo en cuenta siempre las disponibilidades presupuestarias y de recursos
dispuestos en GitDoc.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran formacion
para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion
sera obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un
cambio de puesto de trabajo o de responsabilidades en el mismo.

Elincumplimiento de la presente Politica de Seguridad podra acarrear las medidas disciplinarias que procedan,
sin perjuicio de las responsabilidades legales correspondientes.
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4104 Profesionalidad, y seguridad de los recursos humanos

Esta Politica de Seguridad se aplica a todo el personal de GitDoc y el personal externo que realiza tareas
dentro de la empresa.

El Departamento de Organizacién y Procesos de GIT DOC incluird funciones de seguridad de la informacion
en las descripciones de los perfiles de puesto de los empleados para llevar a cabo el trabajo que afecta a la
seguridad de la informacién., informara a todo el personal contratado sus obligaciones con respecto al
cumplimiento de la Politica de Seguridad, gestionara los Compromisos de Confidencialidad con el personal y
coordinara las tareas de capacitaciéon de los usuarios con respecto a esta Politica.

La seguridad de los sistemas es gestionada por personal de GitDoc cualificado y personal externo
especializado, que recibe y actualiza la formaciéon necesaria para garantizar la seguridad de la informacion,
siendo auditada por auditores externos. Hay que asegurar que las personas sean competentes sobre la base
de la educacién, capacitaciéon o experiencia adecuadas.

El conjunto de Politicas, normas y procedimientos complementarios a esta Politica de Seguridad de la
Informacion también deberan ser adecuadamente comunicados y puestos en conocimiento de las personas,
empresas e instituciones afectadas o implicadas en cada caso.

Se realizaran periédicamente actividades de concienciacion y formacion, y se entregara copia de la normativa
correspondiente a los usuarios.

Los objetivos de esta Politica de Seguridad en materia de seguridad del personal son:

m Reducir los riesgos de error humano, puesta en marcha de irregularidades, uso indebido de
instalaciones y recursos, y manejo no autorizado de la informacion.

m  Explicar las responsabilidades de seguridad en la etapa de reclutamiento del personal e incluirlas en
los acuerdos a firmar y verificar su cumplimiento durante el desempefio de las tareas del empleado.

m Asegurese de que los usuarios estén al tanto de las amenazas y preocupaciones de seguridad de la
informacién y estén capacitados para apoyar la Politica de Seguridad de la Informacion de la
organizacion en el curso de sus tareas normales.

m Establecer compromisos de confidencialidad con todo el personal y usuarios fuera de las instalaciones
de procesamiento de informacion.

m Establecer las herramientas y mecanismos necesarios para promover la comunicacién de las
debilidades de seguridad existentes, asi como los incidentes, con el fin de minimizar sus efectos y
prevenir su reincidencia.

4.10.5 Autorizacidén y control de los accesos a los sistemas

El acceso a los sistemas de informacion es controlado, monitorizado y limitado a los usuarios, procesos,
dispositivos y sistemas de informacién, debidamente autorizados, con las minimas funcionalidades permitidas
y/o autorizadas.

Los objetivos de esta Politica de Seguridad en materia de control del acceso a los sistemas de informacion son:
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m Evitar el acceso no autorizado a sistemas de informacién, bases de datos y servicios de informacion.

m Implementar la seguridad en el acceso de los usuarios a través de técnicas de autenticaciéon y
autorizacion.

m Controlar la seguridad en la conexion entre la red de GitDoc y otras redes publicas o privadas.
m Revisar los eventos criticos y las actividades llevadas a cabo por los usuarios en los sistemas.
m Concienciar sobre su responsabilidad por el uso de contrasefias y equipos.

m Garantizar la seguridad de la informaciéon cuando se utilizan ordenadores portatiles y ordenadores
personales para el trabajo remoto.

4.10.6 Proteccion fisica de las instalaciones.

Los sistemas de GitDoc estan situados en areas protegidas debidamente dotadas de medidas de seguridad
fisicas, de redundancia, continuidad y ambientales, y con un procedimiento de control de acceso fisico.

Esta Politica de Seguridad se aplica a todos los recursos fisicos relacionados con los sistemas de informacion
de GitDoc: instalaciones, equipos, medios de almacenamiento, etc.

El Responsable de Seguridad, junto con los propietarios del activo, segun proceda, definira las medidas de
seguridad fisica y ambiental para la proteccion de los activos criticos, sobre la base de un analisis de riesgos,
y supervisara su aplicacién. También verificara el cumplimiento de las disposiciones de seguridad fisica y
medioambiental.

Los Responsables de Area junto con Direccidn definiran los niveles de acceso fisico del personal de GitDoc a
las areas restringidas bajo su responsabilidad. Los Propietarios de Informacién autorizara formalmente el
trabajo fuera del sitio con informacion sobre su negocio a los empleados de GitDoc cuando lo consideren
apropiado.

Todo el personal de GitDoc es responsable del cumplimiento de la politica de pantalla limpia y escritorio, para
la proteccion de la informacién relacionada con el trabajo diario en las oficinas.

Los objetivos de esta politica en materia de proteccion de las instalaciones son:
m Prevenir el acceso no autorizado, dafos e interferencias a la sede, instalaciones e informacién de
GitDoc

m Proteger el equipo de procesamiento de informacion critico de GitDoc, colocandolo en areas
protegidas y protegido por un perimetro de seguridad definido, con las medidas de seguridad y
controles de acceso adecuados. Asimismo, contemplar la proteccion de esta en su traslado y
permanecer fuera de las areas protegidas, por mantenimiento u otros motivos.

m Controlar los factores ambientales que podrian perjudicar el buen funcionamiento del equipo de
cémputo que alberga la informacién de GitDoc

MIG ANEXO 12_ENS_Politica de Seguridad GIT DOC_Uso publico-Ed1.docx Pagina 14
de 18



, Cadigo: MIG-ANEXO 12
SISTEMA INTEGRADO DE GESTION
J Fecha: 13-11-2025
L |t d - - MANUAL INTEGRADO DE GESTION Edicion: 1
= Caderms ANEXO 12. POLITICA DE SEGURIDAD DE LA
INFORMACION_ESQUEMA NACIONAL DE [Uso publico]
SEGURIDAD

= Implementar medidas para proteger la informacién manejada por el personal en las oficinas, en el
marco normal de sus tareas habituales.

m Proporcionar proteccién proporcional a los riesgos identificados.

4.10.7 Adquisicion de productos de seguridad y contrataciéon

de servicios de seguridad
Se adquirirdan productos de seguridad y se contrataran servicios de seguridad de las tecnologias de la
informacién y la comunicacién que vayan a ser empleados en los sistemas de informacién de forma
proporcionada a la categoria del sistema y al nivel de seguridad determinado.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones de
desarrollo o adquisicion y las actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiacién deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de
licitacién para proyectos de TIC.

Por otro lado, se tendra en cuenta la seguridad de la informacién en la adquisicion y mantenimiento de los
sistemas de informacion, limitando y gestionando el cambio.

La politica de desarrollo y adquisicion de sistemas de informacion se desarrolla en el procedimiento Adquisicion,
Desarrollo y Mantenimiento de Sistemas.

Siempre que sea posible, los productos o servicios deberan disponer de la correspondiente certificacion de
seguridad.

Para la contratacion de servicios de seguridad se estara a lo sefialado en los apartados anteriores y a lo
dispuesto en el apartado de “Terceras partes” mas adelante en este documento.

4.10.8 Minimo Privilegio y Seguridad desde el Diseio.
En GitDoc los sistemas se disefian y configuran siempre pensando en la Seguridad por Defecto, desde su
creacioén hasta su retirada, incluyéndose la seguridad en las decisiones de desarrollo y/o adquisicion y en todas
las actividades en explotacion estableciéndose la seguridad como un proceso integral y transversal. El sistema
proporciona la minima funcionalidad requerida porque las funciones de operacién, administracién y registro de
actividad son las minimas necesarias, y GitDoc se asegura de que solo son accesibles por las personas, y
desde emplazamientos o equipos autorizados.

Esto es particularmente importante en los sistemas de explotacion, donde GitDoc elimina, desactiva, o
aconseja desactivar o eliminar, segun proceda, las funciones que no se vayan a utilizar.

Todos los proyectos relacionados o que afecten a los sistemas de informacion deberan incluir, en su proceso
de analisis, una evaluacion de los requisitos de seguridad y definir un modelo de seguridad consensuado con
el Responsable de Seguridad.
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En el disefio, desarrollo, instalacidon y gestion de los sistemas de informacion y en los proyectos se tendran en
cuenta y aplicaran los conceptos de seguridad desde el disefo, codificacion segura y los controles y medidas
de seguridad que proceda segun el documento de aplicabilidad aprobado por la organizacion.

Para ello, se aplicaran guias de configuracion de seguridad para las diferentes tecnologias, adaptadas a la
categorizacion del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias o
inadecuadas.

4.10.9 Integridad y actualizacion del sistema.
En GitDoc se comprueba la integridad y actualizacién de los sistemas de manera periddica para conocer en
todo momento su estado de seguridad, tomando en consideracion las especificaciones de los fabricantes, las
vulnerabilidades y las actualizaciones que procedan, y gestionando de esta manera la integridad de los mismos.

GitDoc se compromete a garantizar la integridad del sistema mediante un proceso de gestidon de cambios que
permita el control de la actualizacién de los elementos fisicos o l6gicos mediante la autorizacién previa a su
instalacion en el sistema. Dicha evaluacion sera llevada a cabo principalmente por el departamento de Tl que
evaluara el impacto en la seguridad del sistema antes de realizar los cambios y controlara de forma
documentada aquellos cambios que se evaliuen como importantes o con implicaciones en la seguridad de los
sistemas.

Todos los elementos de los sistemas requieren autorizacion previa a su instalacion.

4.10.10 Proteccion de la informaciéon almacenada y en transito.

La informacion se clasifica de acuerdo con la sensibilidad requerida en su tratamiento y segun los niveles de
seguridad y proteccion exigibles.

GitDoc presta especial atencion a la informacion almacenada o en transito a través de entornos inseguros.
Esto incluye a la informacién almacenada o tratada en equipos portatiles, tabletas, smartphones, dispositivos
periféricos, soportes de informacion, asi como a las comunicaciones sobre redes abiertas o con cifrado débil,
donde se aplican las medidas de seguridad que garanticen que la informacion se trata acorde a su clasificacion.

Se aplicaran procedimientos que garanticen la recuperacién y conservacion a largo plazo de los documentos
electrénicos producidos por los sistemas de informacion.

Toda informacién en soporte no electrénico que haya sido causa o consecuencia directa de la informacion
electronica debera estar protegida con el mismo grado de seguridad que esta. Para ello, se aplicaran las
medidas que correspondan a la naturaleza del soporte, de conformidad con las normas que resulten
procedentes.

4.10.11 Prevencion ante otros sistemas de informacion

interconectados.
GitDoc mantiene actualizada una estrategia de proteccion del sistema de informacion constituida por multiples
capas de seguridad, constituidas por medidas organizativas, fisicas y ldgicas, de tal forma que cuando una
capa sea comprometida permita desarrollar una reaccion adecuada frente a los incidentes que no han podido
evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto y minimizando el
impacto final sobre el mismo.
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GitDoc protege el perimetro de acceso a su sistema, en particular en las conexiones a través de Internet,
analizando siempre los riesgos derivados de la interconexién con otros sistemas, y estableciendo las medidas
que garanticen el nivel de seguridad necesario.

En todo caso se analizaran los riesgos derivados de la interconexién del sistema, a través de redes, con otros
sistemas, y se controlara su punto de union.

4.10.12 Registro de actividad.

GitDoc, registrara las actividades de los usuarios, reteniendo la informacidon necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada
momento a la persona que actla.

4.10.13 Incidentes de seguridad y detecciéon de cédigo daiino.
GitDoc dispone de un procedimiento de gestion de incidentes de seguridad, y de mecanismos de deteccion,
criterios de clasificacion, procedimientos de analisis y resolucion, asi como de los cauces de comunicacién a
las partes interesadas.

GitDoc dispone de sistemas de deteccion y reaccion frente a los incidentes de seguridad, que son clasificados
y gestionados hasta su solucion recopilando las evidencias de manera que se pueda informar y aprender de
los mismos para mejorar de forma continuada.

m El Responsable de la Seguridad, es responsable de monitorear, documentar y analizar los incidentes
de seguridad reportados, asi como de comunicarse al Comité de Seguridad y a los propietarios de
informacion.

m El Comité de Seguridad sera responsable de implementar los medios y canales necesarios para que
el Responsable de la Seguridad maneje informes de incidentes y anomalias del sistema. EI Comité
también estara al tanto, supervisara la investigacién, supervisara la evolucion de la informacion y
promovera la resolucion de incidentes de seguridad de la informacion.

Todo el personal de GitDoc es responsable de informar sobre las debilidades e incidentes de seguridad de la
informacion que se detectan oportunamente.

En particular, GitDoc dispone de un sistema de deteccion y reaccion frente a coédigo dafino, asi como de un
sistema de prevencion y deteccion de intrusiones, realizando auditorias técnicas para asegurar las medidas
de proteccion pertinentes.

Los usuarios disponen de canales establecidos para informar de forma inmediata de cualquier incidente o
anomalia detectada.

Los objetivos principales de la Gestidn de incidentes son los de:

m Establecer un sistema de deteccion y reaccioén frente a codigo dafino.

m Disponer de procedimientos de gestién de incidentes de seguridad y de debilidades detectadas en los
elementos del sistema de informacién.
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m Estos procedimientos cubrirdn los mecanismos de deteccion, los criterios de clasificacion, los
procedimientos de analisis y resolucién, asi como los cauces de comunicacion a las partes interesadas
y el registro de las actuaciones.

m Este registro se emplea para la mejora continua de la seguridad del sistema.

m  Garantizar que los servicios de IT vuelvan a tener un desempefio 6ptimo.

m  Reducir los posibles riesgos e impactos que pueda causar el incidente.

m  Velar por la integridad de los sistemas en el caso de un incidente de seguridad.

s Comunicar el impacto de un incidente tan pronto como se detecte para activar la alarma; y poner en
practica un plan de comunicaciéon empresarial adecuado.

m Promover la eficiencia empresarial.

4.10.14 Continuidad de la actividad

GitDoc, con el objetivo de garantizar la continuidad de las actividades, establece medidas para que los
sistemas dispongan de copias de seguridad y establece mecanismos necesarios para garantizar la continuidad
de las operaciones, en caso de pérdida de los medios habituales de trabajo.

4.10.15 Mejora continua del proceso de seguridad.
El sistema de gestion de seguridad implantado es actualizado y mejorado de manera continua, segun
establecen las certificaciones de la norma ISO 27001 y el ENS.

5 Aprobacion y entrada en vigor

Esta Politica de Seguridad, es efectiva desde la fecha de firma y hasta que sea reemplazada por una nueva
Politica.

Sera misién del Comité de Seguridad su revision de forma ordinaria de manera anual y, de forma extraordinaria,
siempre que se den cambios significativos en la estructura, objetivos y seguridad de la organizacion

La sustitucion de la Politica sera instada por el Comité de Seguridad de la Informacién y ratificada por Direccién,
de lo que se informara adecuadamente a los interesados por los mismos canales usados para su difusion.

LEGANES 13 de Noviembre de 2025

Aprobado por Direccion de GitDoc

Nicolas Mendoza
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